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G r e g o r y  Romer 
744 H a r d i n g  S t ree t  
W e s t f i e l d ,  NJ 0 7 0 9 0  

M a r c h  18.  2004  

F C C  C h a i  rman M i c h a e l  Powel  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S w  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman P o w e l  1 : 

A s  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I ’ v e  b e e n  u s i n g  t h e  I n t e r n e t  f o r  o v e r  1 5  y e a r s  now and  h a v e  a b a c k g r o u n d  i n  
c o m p u t e r  t e c h n o l o g y .  I ’ m  v e r y  c o n c e r n e d  a b o u t  b u i l d i n g  i n  a w i r e t a p  a c c e s s  
m e t h o d  t o  t h e  i n t e r n e t .  I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  
t o n g s t a n d i n g  l a w s  a1 r e a d y  r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  
t e l e p h o n e  c o m p a n i e s  t o  a l l o w  t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The FBI i s  g o i n g  
f a r  b e y o n d  t h e s e  e x i s t i n g  p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  
b u i l d  i t s  s y s t e m s  a r o u n d  g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  
g o v e r n m e n t  r e q u i r i n g  a l l  new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  
t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  or  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  our p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  you  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

G r e g o r y  Rome1 
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Samuel P r i e t o  
2837  W. Ave.  J-9 
L a n c a s t e r .  C A  9 3 5 3 6  

M a r c h  18 ,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  20554  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r  

S i n c e r e 1  y ,  

Samuel P r i e t o  
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B a r b a r a  T a y l o r  
2449 W i n t e r s t o n e  d r .  
P l a n o ,  T x  7 5 0 2 3  

M a r c h  1 8 .  2 0 0 4  

F C C  Cha i  rman M i c h a e l  Powel  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  O C  2 0 5 5 4  

F C C  C h a i  rman P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t-i n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i  n c e r e l  y .  

B a r b a r a  T a y l o r  
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S t e p h e n  P a d g e t t  
759  B a s i n  S t .  #19 
T a l l  a h a s s e e .  F 1  3 2 3 0 4  

M a r c h  18,  2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  DC 2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r  

S i n c e r e l y ,  

S t e p h e n  P a d g e t t  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi s s i  on 
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  u p  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  h y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r  

S i n c e r e l y ,  

D a v i d  8 .  B e r e n s o n ,  M . S .  
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4 4 5  1 2 t h  S t r e e t  S W  
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F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i n c e r e l y ,  

S c o t t  C o f f e y  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
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F C C  Cha i  rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
5 o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r  

S i n c e r e l y ,  

A r n i e  W e l b e r  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  O C  20554  

F C C  Chai rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  have b u i  I t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i n c e r e l y ,  

L i z W a l k e r  
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F C C  Chai rman Powel  1 : 

As a concer - t i ed  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n q  laws a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  q o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n q  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n q  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  y o u  t o  appose t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I i o o k  f o r w a r d  t a  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y, 

Donna R i  chman 
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F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
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F C C  C h a i  rman Powel  1 : 

A s  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  or 
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  P a r t i c u l a r l y ,  a s  o n l i n e  b a n k i n g  
becomes t h e  norm, t h i s  a l l o w s  a d a n g e r o u s  p o t e n t i a l  f o r  c r i m i n a l s  t o  p l u n d e r  
t h e  c h e c k i n g  and s a v i n g s  a c c o u n t s  o f  h o n e s t  c i t i z e n s .  

Once a g a i n ,  I u r g e  you  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i  n c e r e l  y .  

D e n n i s  E .  S m i r l  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  Cha i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e 1  y ,  

Andrew C. K a t s a n e v a s  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a1 r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  ? o r  e v e n  
r o g u e  g o v e r n m e n t  a g e n t s  ? t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  e f f o r t s  
t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r ? a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  o n l y  
c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i  n c e r e l  y .  

L o r i n g  P f e i f f e r  
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F C C  C h a i r m a n  M i c h a e l  P o w e l l  
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F C C  Cha i  rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  a n d  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r  

S i n c e r e 1  y, 

C a r r y  S t a r  
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F C C  Cha i  rman P o w e l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  O f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i  n c e r e l  Y 

M i c h a e l  F a o r o  



Wed 24 Mar 2004 03:53:29 P M  E S T  P .  4 
Bob J e w e t t  
3 8 3 8  5 t h  Ave 
Des M o i n e s ,  I A  5 0 3 1 3  

M a r c h  18,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  C h a i r m a n  P o w e l l  : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i  r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  h y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  ba:kdoor a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  i i a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Bob J e w e t t  



Wad 24 Mar 2004 03:53:29 PM E S T  P .  5 
J o h n  L i n k o  
P O  B o x  2 7 5 1  
G r a n d  J u n c t i o n ,  C O  81502  

M a r c h  1 8 ,  2004  

FCC C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n .  D C  20554  

F C C  C h a i  rman Powel  1 : 

A s  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i n c e r e l y .  

J o h n  1. t i n k o  



Wed 2 4  Mar 2004 0 2 : 5 3 : 1 2  PM E S T  P .  1 
R i c h a r d  T o n s i n s  
1 4 5  P l a z a  Dr 8 - 4 7 1  
V a l l e j o .  C A  9 4 5 9 1  

M a r c h  18,  2 0 0 4  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  -my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i l t - i n  w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  phone  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i n c e r e 1  y .  

R i c h a r d  T o n s i n g ,  SMSgt,  U S A F  R e t i r e d  



Wed 24  Mar 2004  0 2 : 5 3 : 1 2  P M  EST P .  2 
Mark T r a u e r n i c h t  
7221  S t o v e r  C o u r t  
A l e x a n d r i a .  V A  22306  

M a r c h  18 .  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  Commi ;si on  
4 4 5  1 2 t h  S t r e e t .  S W  
W a s h i n g t o n .  D C  20554  

F C C  Cha i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l .  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

W h i l e  I a g r e e  t h a t  p r o t e c t i n g  A m e r i c a n s  f r o m  t e r r o r i s m  i s  o b v i o u s l y  i m p o r t a n t .  
I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  l o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  2nd  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f a r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers ,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  h o w  
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  a n d  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  rea ' !  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g q e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g d e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i  ng .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

M a r k  T r a u e r n i c h t  
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Shad W i l h e l m  
9 2 0 0  S u n s e t  B l v d .  
Los A n g e l e s ,  Ca 90069  

M a r c h  1 8 ,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  FBI t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes h e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  h a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  Forward  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y ,  

Shad  W i l h e l m  
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t o m  b r o w n  
2 s h o r e  b o u l e v a r d  r e a r  
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F C C  C h a i  rman M i c h a e l  Powel  1 
F e d e r a l  Communi c a t i  o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n .  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  l i a v e  b u i  1:-in w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  l a w m a k e r s .  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s .  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r .  

S i n c e r e l y .  

t o m  b r o w n  



Wad 24  Mar 2004  0 2 : 5 3 : 1 2  P M  EST 
J e n n i f e r  L e i s t  

P .  5 

1 6 2 0  R o b i n w a y  D r i v e  
C i n c i n n a t i  , Oh 4 5 2 3 0  

M a r c h  18.  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  c o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  20554  

F C C  Cha i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n q  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  L o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  Taw 
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  a n d  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u q h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y ,  

J e n n i f e r  L e i s t  
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J u l i e  McCord 
3 4 0 2  O x f o r d  West  
A u b u r n  H i l l s ,  MI 4 8 3 2 6  

M a r c h  19,  2004  

F C C  C h a i r m a n  M i c h a e l  P o w e l l  
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

FCC C h a i  rrnan Powe l  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  a n d  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The  F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  a n d  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  h a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  o n  t h i s  m a t t e r .  

S i n c e r e l y .  

J u l i e  A McCord  
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V i c t o r  P a u l  u s  
H C  1 B o x  2 1 8 5  
T a n n e r s v i l l e .  P A  1 8 3 7 2  

M a r c h  18,  2004  

F C C  Cha i  rman M i c h a e l  Powel  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
4 4 5  1 2 t h  S t r e e t  SW 
W a s h i n g t o n ,  D C  20554  

F C C  C h a i  rman Powel  1 : 

A s  a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i r e d  t o  h a v e  b u i l t - i n  w i r e t a p p i n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  The  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers,  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The FBI s a g g r e s s i v e  and e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  by r e q u i r i n g  a m a s t e r  key t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n ,  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m u n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i  r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on t h i s  m a t t e r  

S i n c e r e l y .  

V i c t o r  P a u l u s  
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P .  5 

5 9 6 3 A  F u r n a c e  H i l l  Road 
Z i o n s v i l l e ,  P A  1 8 0 9 2  

M a r c h  1 8 ,  2 0 0 4  

F C C  C h a i  rman M i c h a e l  Powel  1 
F e d e r a l  C o m m u n i c a t i o n s  C o m m i s s i o n  
445 1 2 t h  S t r e e t  S W  
W a s h i n g t o n ,  D C  2 0 5 5 4  

F C C  C h a i  rman Powel  1 : 

As a c o n c e r n e d  i n d i v i d u a l ,  I am w r i t i n g  t o  e x p r e s s  my o p p o s i t i o n  t o  t h e  
D e p a r t m e n t  o f  J u s t i c e  s r e q u e s t  t h a t  a l l  new I n t e r n e t  c o m m u n i c a t i o n  s e r v i c e s  b e  
r e q u i  r e d  t o  h a v e  b u i  1 t - i  n w i  r e t a p p i  n g  a c c e s s .  

I do n o t  b e l i e v e  t h i s  r e q u i r e m e n t  i s  n e c e s s a r y .  t o n g s t a n d i n g  l a w s  a l r e a d y  
r e q u i r e  I n t e r n e t  S e r v i c e  P r o v i d e r s  and  I n t e r n e t  t e l e p h o n e  c o m p a n i e s  t o  a l l o w  
t h e  F B I  t o  c o n d u c t  s u r v e i l l a n c e .  T h e  F B I  i s  g o i n g  f a r  b e y o n d  t h e s e  e x i s t i n g  
p o w e r s  b y  t r y i n g  t o  f o r c e  t h e  i n d u s t r y  t o  a c t u a l l y  b u i l d  i t s  s y s t e m s  a r o u n d  
g o v e r n m e n t  e a v e s d r o p p i n g .  I t  i s  t h e  e q u i v a l e n t  o f  t h e  g o v e r n m e n t  r e q u i r i n g  a l l  
new homes b e  b u i l t  w i t h  a p e e p h o l e  f o r  l a w  e n f o r c e m e n t  t o  l o o k  t h r o u g h .  

I am v e r y  c o n c e r n e d  t h a t  t h i s  r e q u i r e m e n t  r e p r e s e n t s  an  e n d - r u n  a r o u n d  
C o n g r e s s .  Lawmakers.  a f t e r  e x t e n s i v e  d e l i b e r a t i o n s ,  s e t  up  b o u n d a r i e s  f o r  how 
t h e  F B I  c a n  c o l l e c t  i n f o r m a t i o n  b e t w e e n  s o u r c e s  l i k e  p h o n e  c o m p a n i e s  and  d a t a  
s o u r c e s  l i k e  e - m a i l .  The F B I  s a g g r e s s i v e  and  e x p a n s i v e  r e a d i n g  o f  t h e  l a w  
w o u l d  b y p a s s  t h e  l e g i s l a t i v e  p r o c e s s  t o  a l t e r  t h a t  c a r e f u l  b a l a n c e .  

I u n d e r s t a n d  t h a t  b y  r e q u i r i n g  a m a s t e r  k e y  t o  o u r  p e r s o n a l  c o m m u n i c a t i o n s ,  t h e  
g o v e r n m e n t  i s  c r e a t i n g  t h e  v e r y  r e a l  p o t e n t i a l  f o r  h a c k e r s  and  t h i e v e s  o r  
e v e n  r o g u e  g o v e r n m e n t  a g e n t s  t o  a c c e s s  o u r  p e r s o n a l  c o m m u n i c a t i o n s .  P a s t  
e f f o r t s  t o  p r o v i d e  t h i s  s o r t  o f  b a c k d o o r  a c c e s s  h a v e  n o t  b e e n  s u c c e s s f u l  and  
o n l y  c r e a t e d  a r i c h  o p p o r t u n i t y  f o r  h a c k e r s .  

Once a g a i n .  I u r g e  y o u  t o  o p p o s e  t h e  d a n g e r o u s  s u g g e s t i o n  o f  t h e  D e p a r t m e n t  o f  
J u s t i c e  t h a t  o u r  new I n t e r n e t  c o m m i r n i c a t i o n  t e c h n o l o g i e s  s h o u l d  h a v e  b u i l t - i n  
w i r e t a p p i n g .  

I l o o k  f o r w a r d  t o  h e a r i n g  y o u r  t h o u g h t s  on  t h i s  m a t t e r .  

S i n c e r e l y .  

J o y c e  K. Moore  


